SUMARIO

Os protocolos serédo introduzidos de acordo com as primeiras formas de que se revestiu a utilizagéo de

computadores a distancia. Apresenta-se uma sequéncia de evolugdo que vai até as redes de
computadores, no @mbito das

guais descrevem a forma como o software de comunica¢des esta organizada, sendo feita uma analise e
critica & sua estrutura.

De seguida procuramos caracterizar os protocolos do ponto de vista dos objectivos a que se destinam e
das fungBes que devem executar por forma a alcancarem as finalidades requeridas. Fazse ainda antes
de terminar uma breve analise ao desempenho dos protocolos da ponto de vista da sua estabilidade e
eficiéncia de funcionamento.

1. - INTRODUCAO HISTORICA

Uma caracteristica muito importante da situagdo da computagéo nos anos 60 era a centraliza¢do dos
meios de processamento e armazenamento de informacéo. Razdes econdmicas de peso obrigavam as
empresas e demais entidades utilizadoras a adaptar-se a estrutura centralizada de processamento de
forma a garantir a rentabilidade dos Investimentos, através de elevados niveis de utilizagdo dos
equipamentos.

No entanto, este estado de coisas e contrario a forma como as actividades humanas se organizam o que
originou todo um cortejo de problemas que tem sido largamente discutidos.

E neste ambiente que comecam a surgir tentativas de utilizagéo do computador a distancia, como forma
de mitigar os problemas criados pela centralizagdo. Assim surgem os primeiros terminais e também as
primeiras estacdes de submissao de trabalhos que permitem o desejado acesso descentralizado aos
servi¢os do sistema central.

Apesar de se ter introduzido um novo regime de utilizagdo da maquina, nada se fez para a adaptar a esta
situagdo. A nivel do sistema central construiu-se um controlador cablado que geria os aparelhos remotos
e que para o sistema central se comportava como um periférico conhecido (por exemplo uma unidade de
banda). O programa de aplicacio de Teleprocessamento corria numilnalterado sistema de operagéo
orientado parai processamento por lotes.

Ao nivel do sistema central ndo houve evolugéo significativa, ate ao aparecimento nos anos 70 das
arquitecturas de comunicacao dos fabricantes, nomeadamente a SNA/IBM e DNA/DEC para referir
apenas as mais conhecidas.

Por outro lado, ao nivel da comunicagéo entre o controlador central e os aparelhos remotos, ai sim houve
bastante evolugdo. Indicam se como passos dessa evolugéo a separacado do controle de aparelhos das
funcdes de comunicacgao, a possibilidade de operar em linhas privadas ou também comutadas e ainda a
possibilidade de operar linhas multi ponto. Este ultimo melhoramento referido € introduzido apenas pelo
conhecido BSC/IBN. J& nos anos 70 aparece uma nova familia de protocolos de linha que superam as
deficiéncias dos anteriores protocolos, incluindo o BSC, norma ISO NFZ66010 etc. de que sao
exemplos 0 HDLC/ISO, SDLC/IBM, DDCMP/DEC, etc.

Em termos de arquitectura de comunicac¢des foi no entanto o empreendimento ARPAnet o marco mais
significativo na histdria desta evolucao. Utilizando a ja bem estabelecida técnica de construgéo do
software numa hierarquia de camadas constréi-se software de comunicag8es que vai permitir por
magquinas heterogéneas a cooperar para realizar trabalho comum. Este empreendimento influenciou
decisivamente tudo o que se seguiu incluindo as arquitecturas dos fabricantes, que apareceram alguns
anos depois. Um outro aspeito relevante a referir € o da queda de custos dos equipamentos. Um mais
baixo preco possibilitou a proliferacédo de sistemas de informacao. Com a fase seguinte aparece a




necessidade de fazer traduzir em ligacoes directas entre esses sistemas de informacao os lagos
existentes entre as organizagdes humanas em que estdo inseridos. O empreendimento Arpanet ja
mostrara que isso é possivel e as situacdes concretas de necessidade existem o que como corolario leva
ao desenvolvimento de sistemas como a SNA/IBM, DNA/DEC, modelo provisorio ISO em
desenvolvimento ainda, etc.

2. - SITUAC AO ACTUAL

2.1. - Estruturacgéo hierarquica do software de comunicacfes

Os sistemas de software de comunicacéo sdo bastante complexos e € nomeadamente muito importante
garantir que sejam de facil manutencao e operem com fiabilidade. Estas caracteristicas,em particular a
de manutencéo, sdo Indispensaveis num meio em que a mudanca e uma constante. E assim importante a
possibilidade de substituir médulos sem interferir com o resto do sistema.

Razbes deste tipo levaram ao desenvolvimento do software de comunica¢gdes como um conjunto de
camadas, cada qual com fungdes especificas. Outro aspecto também conducente a uma maior fiabilidade
e mantenibilidade é o da separacédo em diferentes camadas da responsabilidade pela gestédo dos
diferentes recursos (capacidade de canais, espago de enderecos, etc.), que esta abordagem torna
possivel.

Esta hierarquia de camadas é descritivel como uma estrutura Imbricada de protocolos. Nesta fase
poderiamos dizer que um protocolo é um conjunto de regras que permite que dois ou mais processos
troquem ordenadamente informacéo entre si. De acordo com este esquema conceptual cada camada é
traduzida pela implementagé&o de dois ou mais correspondentes que obedecendo as regras do protocolo
trocam informacdes. As camadas Interiores em regra séo Implementacdes de outros protocolos que tém
por finalidade prestar servicos a camada imediatamente superior. Se nos colocamos ao nivel do utilizador
pode riamos projectar protocolos para esse contexto de utilizagdo, como sejam por exemplo protocolos de
gréficos, de transferencia de ficheiros, teleconferencia, etc. Esses protocolos terdo necessidades de
servicos a assegurar pelas camadas inferiores. Por exemplo o protocolo de teleconferéncia precisa de
transferir informacéo dentro de condicionalismos rigidos de atraso o qual deve ser praticamente constante
e muito pequeno; ja o protocolo de transferencia de ficheiros tem necessidades diferentes, ndo fazendo
exigéncias quanto ao atraso de transmissdo mas antes necessitando de alta capacidade de transferencia
com taxa de erro muito baixa. Assim, de acordo com as necessidades do protocolo do nivel utilizador
projectariamos aquele que deveréa prestar esse servi¢o. Prosseguindo recursivamente num processo
deste tipo acabariamos sobre a linha fisica e as convenc¢des a nivel de sinais eléctricos que permitem o
transporte fisico da Informagao.

De facto a situagdo néo é assim tdo simples, dado que muitas vezes uma certa camada deve ser
projectada para servir diferentes protocdos na camada superior. Por exemplo os protocolos de gréaficos e
de transferéncia de ficheiros podem ambos recorrer a um protocolo de terminal virtual ,numa
implementacao particular. Assim cada camada muitas vezes deve poder ser utilizada com mdltiplas
finalidades. Um outro aspecto é que um dado sistema pode hospedar num dado momento um elevado
numero de correspondentes diferentes. Isto tera, nalguns niveis, como consequéncia, a necessidade do
multiplexagem e de gestdo dessas ligacdes diferentes dado que existe um numero limitado de linhas,
pontos de entrada e saida para o sistema e ainda restri¢cGes relativamente ao espaco de enderecos
globais (a nivel da rede).

2.2. - Modelo geral de hierarquia

Existem diferentes abordagens ao projecto do software de comunicagdes. Por exemplo a arquitectura
SNA/IBM baseia-se em critérios que se podem dizer de tipo funcional para fazer a divisdo em camadas e
decidir sobre as func¢des de cada. De acordo com este critério evita-se ao maximo a duplicacéo de
funcdes e sempre que aparecem fungdes comuns em duas camadas adjacentes decide-se a criacao de
mais uma camada que ficara entre as duas e que as

segurara aquelas fungées que deixardo de ser executadas por qualquer uma das chamadas Iniciais.




Um outro critério, utilizado pele DNA/DEC, é o de criar uma camada da sempre que haja "quebras” de
enderecamento. De acordo com este critério havera uma camada para gerir cada nivel duma hierarquia
de enderecos. Na DNA/DEC ha trés niveis de enderecamento: nivel linha (esta¢cdes numa linha
multiponto). nivel rede (nos individuais da rede) e o nivel "host" (processos individuais alojados nos
sistemas hospedeiros).

Ainda um outro critério, independente dos dois anteriores, reparte as camadas de acordo com as
interfaces existentes, como seja por exemplo a x25,CCITT

Face ao que se disse poderiamos ser levados a crer que existe uma grande variedade de arquitecturas,
mas Isso e mais aparente do que possa parecer a primeira vista. Efectivamente apesar de, uns dividirem
mais do que outros tem-se chegado quase sempre ao mesmo tipo de estrutura.

Um modelo mais ou menos geral de arquitectura sera o que compreende as seguintes cinco camadas:
nivel fisico, nivel linha, nivel transporte. nivel “end-to-end" e nivel aplicagdo. O nivel fisico cria um
caminho fisico para a transmissao de informacao; Trata de problemas como sejam as caracteristicas
eléctricas e de controle de equipamentos de interface. como por exemplo modems. Este nivel usa linhas,
feixes hertzianos, satélites, etc. e cria uma Interface através da qual os aparelhos periféricos do
computador se ligam a estes meios trocando com eles blocos de informacg&o. Algumas normas aplicaveis|
a este nivel sdo a X21/CCITT, RS 232/EIA, RS 422/EIA, etc.

(0] nivel linha cria um canal sequencial de dados com uma taxa de erros muito baixa apesar de
estar baseado num suporte com ruido significativo. Deve resolver os problemas de deteccao e correccao
de erros binarios, sincronizacdo de blocos transmitidos e recebidos e deve ainda controlar a duplicagéo ou
falta de blocos de dados. No caso de canais multiponto descreve o controle de acesso ao canal.
Exemplos de protocolos do nivel linha: ADCCP/ANSI.

HDLC/ISO, SDLC/IBM. DDCMP/DEC, etc.... O nivel de transporte encaminha mensagens entre nds
terminais em termos da rede de transportes de dados. Este nivel pode ou ndo deixar o controle de
fiabilidade para o nivel superior. Por exemplo no caso da rede cyclades ha possibilidade de perda ou de
duplicagédo de informacéo. A razao é simples: Dado que o nivel do transporte ndo tem sido possivel
garantir 100% de fiabilidade, esse tipo de controles acabam por se traduzir em duplica¢édo de fungfes o
gue podera ser evitado deixando-as exclusivamente para o nivel superior. O nivel end-to-end gere 0s
circuitos virtuais utilizador a utilizador encaminhando a informacéo dentro dos nés aos processos de
aplicacao e proporcionando nomeadamente o controle sobre a duplicagéo ou perda de informacéo.

Por ultimo o nivel de aplicacdo é o que gere as trocas entre os utilizadores directamente: Como exemplos|
de protocolos a este nivel referimos o Telnet (terminal virtual), FTP (file transfer protocol), NGP(network
graphics protocol), NVP (network voice protocol) todos da Arpanet, DAP da Decnet, etc.

2.3. - Critica

As criticas que se podem fazer ao modelo de arquitectura atras descrita baseiam se essencialmente nos
seguintes aspectos: insuficiéncias, complexidade e duplicagdo de funcdes.

A insuficiéncia tem que ver com 0s tipos de servigos proporcionados por uma arquitectura particular.
Existem polémicas varias relacionadas com este aspecto, como por exemplo, circuitos virtuais versus
datagramas. nhas quais nao vamos entrar. Para exemplificar este aspecto da insuficiéncia consideremos
dois protocolos: de teleconferencia e de transferéncia de ficheiros.

Jé referimos que tém necessidades de transporte de tal diversidade que serd dificil uma arquitectura de
comunica¢Bes compatibilizar objectivos tdo contraditérios Desta forma seria de concluir que para tornear
o problema o melhor seria projectar uma arquitectura com fim especifico e que seria obviamente




mais simples.

A enorme complexidade do software de comunicag¢des pode ter como efeito uma sobrecarga a nivel de
processamento e de transporte de dados. De facto o cruzamento das numerosas interfaces entre as
varias camadas tém como resultado uma sobrecarga de processamento. Por outro lado ,dada a grande
adicao de cabegalhos as m ensagens e de mensagens de controle necessarias ao funcionamento dos
protocolos, ha também uma sobrecarga do suporte de transmissao de dados. A reducdo do numero de
camadas teria como resultado a perda das vantagens de fiabilidade, mantenibilidade e adaptacéo ao
ambiente de mudanca. Pelo contrario o aumento agrava as sobrecargas referidas. Um aspecto que
resulta particularmente negativo sera que os pequenos sistemas dificilmente poderdo suportar a
sobrecarga de processamento que implica a sua ligagdo a uma rede com este tipo de arquitectura. Se
imaginarmos duas pequenas empresas que desejem trocar em linha vulgares ordens de pagamento e
encomendas, utilizando para isso uma arquitectura de comunicacdes do tipo do descrito, veros que isso
ndo pode ser por provocar uma exagerada carga de processamento nesses pequenos sistemas em geral
dada e sua natureza de sistemas de monoprogramag&o nem necessitariam de grande nimero das
facilidades oferecidas, como seja por exemplo a multiplexagem de varias ligacdes numendereco Gnico. E
claro que os tais pequenos utilizadores poderédo através de cartdes, diskettes, bandas, etc, transportar os
dados debaixo do brago...

Finalmente relativamente a duplicagdo de fun¢des refira-se que ela tem que ver com aquilo que e
designado como pureza dos protocolos, ou seja com o tacto (e o protocolo ndo necessitar (se for puro) de
analisar informacéao referente a cabecalhos que ndo sejam es seus. Cada protocolo existe apenas ao
nivel dos correspondentes que regula, considerados como pares colocados ao mesmo nivel da
hierarquia. Outro aspecto que denota este tipo de caracteristica e o de transparéncia. De acarto com
este conceito o protocolo ndo necessita analisar ou conhecer a estrutura daqueles em que se apoia, bem
como deve funcionar sem ter de conhecer o estado da maquinaria hard/soft em que se apoia. Toda a
informagédo necessaria a cada camada é fornecida através da interface com a camada inferior Desta
forma existe uma duplicacdo que muitas vezes néo seria hecessaria se as fun¢des das duas camadas
fossem combinadas numa s6.

Digamos em conclusao que este tipo de arquitectura tem muita generalidade, que resultou de anos de
experiéncia, e que, é a base dos sistemas actualmente existentes e de alguns que se projectam para o
futuro, como por exemplo as normas ISO em estudo. Mais do que criticas, os aspectos atras apontados
devem ser considerados como discussao sobre os limites de utilizagdo e caracteristicas inerentes do
modelo de arquitectura.

3. CARACTERISTICAS GERAIS DOS PROTOCOLOS

3.1. - O que séo protocolos

Os protocolos séo regras que permitem a elementos, correspondentes entre si e colocado no mesmo
nivel da hierarquia de camadas software de comunicagdes, trocar informacao. Estes elementos estao
distribuidos geograficamente em locais distantes entre si e devem ser capazes de comunicar apesar de
néo conhecerem o estado actual do seu correspondente, mas apenas o seu estado de algum tempo.
Conceptualmente podemos dizer que estes elementos constituem uma maquina distribuida cujos
componentes devem ser mantidos sincronizados. As mensagens que 0s elementos trocam entre si sdo
produzidas e reconhecidas de acordo com as regras do protocolo. Podemos assim dizer que cada
automato correspondente para dialogar com o seu par necessita de um par de sub-autématos, um
gerador e um reconhecedor de mensagens. Note-se a analogia que é possivel estabelecer com

as linguagens de programacao (as mensagens séo produgdes do gerador que o reconhecedor
aceita ou rejeita). No caso de rejeicdo e em regra necessario um procedimento, descrito pelas regras do
protocolo, que permita aos correspondentes colocarem -se hum contexto de execu¢do mutuamente aceite,

Para terminar este aspecto da caracterizagéo retira-se que para conseguir a
transferencia e necessario que cada par de correspondentes nao necessite (nem deva) conhecer o
estado, estrutura ou suporte tecnoldgico da camada inferior de protocolo que se encontra atras (ou por
baixo., como se queira) da interface através da qual comunica com essa camada.




3.2. - Necessidade dos Protocolos

os protocolos destinam-se a estabelecer (a) elementos de dados normalizados, (b) convencdes de
comunicacao e finalmente (c) a definicdo da via de comunicagéo.

(a) - Elementos de dados normalizados: englobamos aqui todas as regras que tem por fim descrever um
tipo de dados virtual em termos do qual os correspondentes vao falar. Este aspecto e particularmente
importante podendo dizer-se que para muitos casos o problema do projecto do protocolo se resume ao
desenho desta estrutura de dados. Em que é que se caracteriza esta estrutura ? Damos dois exemplos:
A forma candnica intermédia de ficheiro num FTP e o ficheiro de desenho (virtual display file) num

protocolo de gréaficos. Este problema tem complexidade muito variavel, desde o trivial no nivellinha, ao
gue ainda nédo esta desenvolvido satisfatoriamente como por exemplo a forma canénica num FTP.

(b) - Convencdes de comunicacgdo: Englobamos aqui todas as convengdes que tém que ver com
condi¢des de temporizagéo, codigos, métodos de multiplexar dados, controlo e de um modo geral a
estruturacao de mensagens a trocar dum ponto de vista de codificacdo. Este ultimo aspecto
particularmente importante tem que ver com a forma pela qual sdo implementados os elementos de
dados normalizados referidos em (a). Este processo é analogo ao que nas linguagens de programagao se
utiliza para fazer a implementac¢é@o duma estrutura de dados através da atribuicdo dum significado
especifico a bites ,ou grupos de bites ou palavras da memdria central da maquina.

(c) - Definicdo da via de comunicacao: Este objectivo especifica o interesse de, através de um
certo numero de procedimentos de controle, criar uma via de comunicagao virtual com certas
caracteristicas desejaveis que o suporte em que se apoia ndo possui. Consoante o tipo de protocolo
assim teremos um tipo especifico de melhoria. Por exemplo o nivel linha reduz a taxa de erro e adapta
as velocidades de emisséo e de recepgdo enquanto que um transporte apoiado num servico de
datagramas poderia procurar garantir asequencialidade na via virtual de comunicagéo.

I

3.3. - Fung®es dos Protocolos

Para assegurar os objectivos atras referidos os protocolos devem genericamente assegurar um certo

numero de fungbes. Nalguns protocolos algumas das fung@es, aqui descritas, poderéo ser praticamente
inexistentes. Indicamos de seguida as fun¢fes que consideramos mais Importantes.

(a) - Controle de erros

O controle de erros tem por fim a detecgéo e correccdo de erros Introduzidos pelas camadas inferiores
em termos da estrutura imbricada. O tiro de erros a considerar depende do nivel do protocolo na
hierarquia. Genericamente ha erros de contetdo, de entrega e de sequéncia. O erro de conteudo refere-
se a entrega de dados alterados no receptor. O erro na entrega refere-se a entrega de dados em
duplicado, como se fossem dados novos, ou perda de dados no suporte de transmissao. Finalmente o
erro na sequéncia refere-se a entrega de dados na recepcao por ordem diferente daquela pela qual
foram emitidos. Depende do contexto de utilizacdo a importancia de cada um dos tipos de erros referidos.

Genericamente os erros de contetdo sdo detectados com o auxilio de CRC's (cyclic redundancy check) e
de "checksums". Os erros na entrega e de sequencialidade sdo detectados através da Identificagdo, com
nameros em sequéncia das mensagens.

Embora haja variantes e muito se possa dizer a respeito da correc¢ao (e também a respeito dos tipos de
erros e sua deteccdo) indicamos apenas e muito sucintamente que os erros de conteddo e perda na
entrega sao resolvidos através de pedidos de retransmssao da informagdo concernente. Quanto a
duplicacdo na entrega a correcgédo € inerente a detecgéo.

Finalmente quanto & sequencialidade obriga-se & retransmissdo em sequéncia de tudo o que ja tenha
sido transmitido desde uma detecgéo de quebra de sequéncia. Notese que por exemplo uma rede de
datagramas nao transporta sequencialidade e mesmo nas redes de comutacao de pacote; e necessario
uma sobrecarga de processamento e transmissao para que se possa recorrer a circuitos virtuais que
gozam da propriedade da secuencialidade.




(b) - Controle de Fluxo

Deve haver um controle de fluxo que regule o trafego de mensagens de acordo com as capacidades de
absor¢éo dos receptores. Mas mais globalmente o controle de fluxo, em conexdo com o encaminhamento,

deve evitar a congestdo da rede. No subsistema de comunica¢8es da rede de computadores e muito facil
ocorrer a congestéo de totalidade ou de parte da rede havendo apenas controle de fluxo n6 a n6. Mesmo
sem chegar ao maximo de mensagens que a rede pode ter em transporte em simultaneo podera haver
interblogueio entre todos ou alguns dos nés da rede.

(0] controle de fluxo pode ser uniforme, se for indistintamente aplicado a dados de controle. ou
selectivo se for aplicado somente a certas categorias de mensagens, normalmente mensagens de dados.

Como técnicas de controle de fluxo referimos a transmisséo alternada e a autorizagdo de transmissao
antecipada.

A transmissdo alternada é muito simples de implementar. De acordo com este esquema a numeragao
binaria das mensagens é suficiente e s6 pode haver uma mensagem em transito de cada vez.

A transmissao antecipada utiliza um mecanismo de janela que da a identidade das mensagens

autorizadas a seguir. O receptor Indica explicitamente a extensao da janela (credito) ao emissor que s6
pode transmitir as mensagens com numeros dentro do intervalo descrito pela janela. A janela e movida
de acordo com as indicag8es do receptor. Ao fornecer um credito o receptor pede ter ou ndo reservado
efectivamente o espaco de memoria correspondente (abordagens segura e optimista, respectivamente).

As escolhas que se facam a este nivel € um importante Impacto no desempenho da maquinaria de
comunicagfes. Na verdade as escolhas que se fazem relativamente aos mecanismos de controle de
fluxo sdo motivadas

fundamentalmente por questdes de desempenho homeadamente aproveitamento das capacidades de
transmissdo, dimensado de memarias tamp&o, nivel de retransmissdes, tempos de resposta etc...

(c) - Enderegcamento

Os protocolos destinam-se a permitir que processos hospedados em  sistemas heterogéneos possam
falar, recorrendo nomeadamente a um tipo de dados virtual Independente da estrutura lesses sistemas.
Assim nd&o seria de esperar que 0s correspondentes ao iniciar uma ligagdo conhecem a estrutura de
enderecos dentro da maquina situada remotamente. Estamos pois a evidenciar a necessidade de um
processo normalizado de enderegar processos a nivel da rede. Os nomes dos processos a nivel da
rede (network-wide names) devem pois ter uma estrutura fixa que permita a qualquer processo identificar
outro.

Existem varias abordagens a formacao destes nomes bem como de estabelecer as ligagdes no ambito
das quais os protocolos vdo operar. Vamos resumidamente apresentar as duas de maior Interesse:
atribuigdo dinamica e atribuicao fixa.

No ambito do primeiro esquema referido 0s processos dirigem -se em cada sistema. a um processo
especifico (um gestor de enderegos e ligagdes) o qual acorda ou cria o processo objecto, da-lhe um
nome de rede e fornece esse nome ao iniciador da ligacéo. Note-se que de acordo com esta abordagem
0 processo iniciador deve apesar de tudo ter um conhecimento néo trivial do sistema hospedeiro remoto.
Este abordagem foi seguida na Arpenet.

Na rede cyclades por exemplo seguiu-se uma outra abordagem, a atribuicéo fixa, a qual procura superar
o problema referido no caso anterior. Os nonos tem uma estrutura fixa Independente das entidades locais
tal como na atribuicdo dindmica. Mas aqui estes nomes estdo associados fixamente a processos que sao
acedidos a nivel da rede. O objectivo deste tipo de abordagem e a obtengdo duma rede de recursos,
esbatendo as fronteiras entre sistemas. A atribuicdo dinamica ao contrario da énfase ao conceito de
rede de computadores, ainda que haja sempre subjacente a ideia de partilha de recursos.




(d) - Encaminhamento

Existe normalmente una camada especifica que tem por fung&o basica o encaminhamento (routing) das
mensagens, na direcgdo do seu destino final. E claro que este problema s6 tem sentido em redes de uma
certa dimenséo.

Tem havido grande proliferagéo de técnicas de encaminhamento Uma hip6tese seria haver um esquema
fixo de encaminhamento, o qual obviamente por ndo se adaptar &s mudancas de topologia e padréo de
trafego narede e inadequado. De facto é indispensavel que o algoritmo de encaminhamento preveja a
adaptacéo tanto quanto possivel sincronizadamente, as mudancas que ao longo do tempo se vao
operando narede.

Esquemas como este ultimo, conhecidos como adaptaveis, sdo os predominantemente utilizados e dele
tém proliferado inGmeras variantes.

E em especial nas situagdes anormais que e necessario que o mecanismo de encaminhamento funcione
adequadamente.

Refeririamos a terminar que trés abordagens frequentes nos esquemas de encaminhamento adaptaveis
sdo oisolado, centralizado e o distribuido.

Cada um daqueles esquemas tem niveis de desempenho préprios robustez préopria etc. A escolha do
método de encaminhamento deve pois obedecer a critérios de rendimento e de estabilidade.

(e) - Seguranga

Seré desejavel, em especial, nos protocolos de alto nivel, poder garantir que as mensagens trocadas nao
poderao ser conhecidas por entidades ndo autorizadas. Trata-se de uma fungdo Indispenséavel em certas
actividades, como por exemplo a actividade bancaria. O problema e que arede de comunicacdo é um
meio inseguro, onde ndo é possivel garantir que as mensagens ndo podem ser interceptadas ou
alteradas com intengédo criminosa. Tem sido feitas varias abordagens e propostas inimeras solu¢des na
imensa quantidade de material que sobre isto tem sido publicado. Citamos duas solugdes, a criptografia
simétrica e a ndo simétrica. A primeira abordagem baseia-se na utilizagdo da mesma chave em ambos 0s}
terminais ao passo que a segunda recorre a duas chaves diferentes, uma para cifrar e outra para decifrar.
Esta Ultima abordagem tem sido a melhor aceite dado que se confere melhores niveis de seguranga, a

par da possibilidade de autenticagdo das mensagens. A autenticacao refere-se a garantia de que uma
dada mensagem foi transmitida efectivamente por uma determinada entidade.

(f) - Gestado de Recursos

Desejamos aqui referir-mos a funcéo que todos os protocolo tem de assegurar a gestdo de recursos
proprios ou da rede, com o fim de assegurar o seu préprio funcionamento.

Devem ser geridos os recursos que séo atribuidos ou de que é verificada a possibilidade de partilha no
acto de autorizagdo de acesso de um utilizador. Por utilizador desejamos referir urra certa camada que
utiliza as interiores em termos de estrutura Imbricada Cada protocolo deve assegurar a administracédo do
suporte de transmissdo em que se apoia e dos recursos préprios do seu nivel como sejam por exemplo,
memo©érias tampao, ciclo de nomes de mensagens etc...

Muito haveria a dizer sobre as técnicas de gestéo desses varios recursos, o que apesar de tudo, sai fora
do escopo do presente texto.

(9) - Codificacao




Todos os protocolos asseguram uma certa forma de codificacdo das estruturas de dados virtuais com que
operam. Cada tipo de protocolo fala numa linguagem diferente (bites, bytes, caracteres. blocos,
mensagens, ficheiros, .'display files", “jobs” etc). De acordo com a defini¢do da estrutura é necessario
encontrar um processo de codificagdo dessa estrutura de forma a que figue numa forma adequa da ao

transporte pelo respectivo suporte. Um problema a ter em conta em particular no nivel linhae o da
transparéncia de dados.
(h) - Negociagéo

Alguns protocolos, em especial de nivel utilizador, tem previstos mecanismos de negociagéo através dos
quais os processos correspondentes podem adquirir um melhor conhecimento das caracteristicas em que
0 par se suporta, permitindo assim que o dialogo e desenrole da melhor forma entre ambos.

O mecanismo de negociagéo varia desde a quase inexisténcia ate formas bastante complexas. Assim
nalguns casos alem de caracteristicas hardware a negociagéo pode envolver a descricdo e forma de
executar certos procedimentos, bem como a indicagao de quem os executa.

Os mecanismos de negociac¢ao historicamente apareceram nos protocolos de terminais onde continuam a
ser utilizados, mas, foram estendidos a outros protocolos em particular os protocolos assimétricos, Isto é
agueles em que existe uma relagdo mestre-escravo ou dito noutros termos utiizador-servidor.

3.4. - Desempenho dos Protocolos

(0] desempenho de um protocolo depende de factores Intrinsecos como por exemplo, valores
porque se opta, disciplinas de procedimento etc. os quais tém implicagdes sobre a forma como o
protocolo opera. O desempenho depende ainda de factores exteriores a definicao do protocolo como por
exemplo a natureza do suporte de transmissdo em que se apoia.

A qualidade do desempenho do protocolo deve ser avaliada a luz do fim a que se destina. De acordo com
essa finalidade as opgdes tomadas num caso seréo completamente inadequadas noutros casos.

E vulgar atender aos seguintes aspectos ,a avaliagio da qualidade de desempenho: Atraso de
transmissédo (delay), fluxo de mensagens (throughput) e qualidade de servi¢o no que diz respeito a
aspectos como maior disponibilidade, menor taxa de erro, em contelido e na entrega, segurancga etc.

E inerentemente dificil satisfazer cada um desses aspectos sem descurar 0s outros. Assim um bom tempo|
de resposta leva a uma diminuigdo do fluxo e do nivel do servigo, dado que exige mensagens curtas e
baixo nivel de utilizagdo do suporte. Por outro lado um fluxo elevado exige filas de espera associadas a
grande utilizacdo dos suportes, mensagens grandes para diminuir a sobrecarga de controle etc.
Finalmente a melhor qualidade de servico implica uma sobrecarga de controle, tanto nos cabecalhos das
mensagens como numa adicdo de mensagens de controle o que obviamente prejudica simultaneamente
0 tempo de resposta e o volume de trafego util transportave . Através do aumento da capacidade de
transmisséo do suporte melhoram-se estes trés aspectos simultaneamente. No entanto nem sempre &
possivel tecnicamente. Dum ponto de vista econdmico é mesmo geralmente indesejavel. Assim o estudo
do desempenho apresenta um particular interesse por poder levar a escolha duma op¢éo de compromisso
gue sem aumentar custos leve a um nivel de qualidade aceitavel para os varios aspectos referidos. Quais
sdo os factores intrinsecos que afectam a eficiéncia do desempenho ? S&o varios, mas vamos
referimos brevemente aos seguintes que consideramos relativamente relevantes. Assim por exemplo a
dimenséo das mensagens € um desses factores. A sua dimenséo tem que ver com a memoria tampéao
disponivel, nivel de retransmissdes etc. Assim mensagens grandes podem pela necessidade de
retransmissdes conduzir a uma situagdo de penuria de memaria bloqueando a taxa til de transferencia
de dados. Mas mensagens pequenas provocar, um adicional de carga de controle o que tem como efeito
baixar o referido fluxo util. H4 obviamente um valor de compromisso. A dimensao das memorias tampéao
também tem efeitos evidentes no desempenho ja que penudria de memdria, exige que a mesma seja




utilizada com um ciclo menor o que provocara eventualmente descontinuidades no fluir da informagéo.
Por outro lado os valores do atraso de retransmissao (retransmission time-out) e do atraso de confirmagéo
(round trip delay) em conexdo com as politicas de confirmagdo (ACK's) podem ditar uma utilizacéo
Optima (fluxo util maximo) do suporte ou pura e simplesmente através - de escolhas inadequadas,

sobrecarregar indevidamente o suporte com numerosas mensagens de controle. Os tempos tém que ver
nomeadamente com o tempo de vida maximo das mensagens no sistema de transporte e também estdo

relacionados com a dimenséo das memorias tampéao.

Um ultimo aspecto que convém referir relativamente ao desempenho e o da estabilidade. E desejavel que
os protocolos sejam insensiveis as variagdes das caracteristicas do meio em que estdo Inseridos,
mesmo se essas variagdes sejam apreciaveis. Por exemplo a taxa de erro e um parametro que
expectavelmente variara. E desejavel que o desempenho sofra variagbes minimas num largo espectro de
taxas de erros possiveis. E claro que apesar de tudo ha limites a partir dos quais a degradac&o é drastica.

Face a este ambiente o protocolo deve incluir regras para sintonizar os atrasos de retransmisséo e de
confirmacéo, o crédito a conceder etc.

Um outro aspecto onde é desejavel garantir estabilidade é relativamente a previsivel variagdo no padrao
de trafego, isto &, trafego com diferentes tamanhos de mensagens, diferentes niveis de fluxo, trafego com
corrente etc...

4 - CONCLUSAO

O problema da comunicagédo entre muitas maquinas diferentes cria com uma acuidade renovada a
necessidade de uma linguagem que reduza o esforgo de Implementagéo e manutencéo de sistemas de
software que lhes permita comunicarem entre si. Se tivermos N sistemas diferentes que necessitem
comunicar entre si, teremos de fazer a implementacdo de N2 sistemas de comunicacao, ao passo que a
utilizagdo dum protocolo que normalize as regras de comunicacao levara a que haja apenas N
implementag¢@es. Esta diminuig&o de trabalho, bem como outras vantagens que tem sido apontadas
conferemimportancia especial ao problema dos protocolos.

Os protocolos vieram evidenciar novos problemas. De facto no ambiente duma rede existe assincronia,
ruido, paralelismo ndo controlado e mutua suspeita entre os varios correspondentes o que os coloca
numa situacao impar. Para enfrentar um ambiente de tal forma adverso os protocolos tém sido
sucessivamente melhorados. Nos ultimos dez anos, em especial, a evolucao, esforgo de,
investigagéo e desenvolvimento neste campo tem sido impressionante conforme o demostra o enorme
volume de material editado sobre este assunto.




