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RESUMO:

Trata-se de enunciar os direitos, geralmente atribuidos aos cidadaos em matéria de tratamento

automatico de informacédo pessoal, nominativa e os correspondentes deveres de deontologia profissional
dos que tratam essa informacao.

1. INTRODUCAO

Para este 1° Congresso da Associagdo Portuguesa de Informatica, o contributo de uma jurista sobre o
tema em epigrafe, podera ser de alguma utilidade para uma audiéncia predominantemente de técnicos de
informéatica.

Na verdade, na ultima década foi geral a elaboragéo de leis e projectos, visando a proteccéo da vida
privada e mais generalizadamente, a defesa dos direitos, liberdades e garantias dos cidadaos.

Esta tendéncia, mantém -se eu virtude da introducao de novas tecnologias da informatica e das
comunicagoes.

As leis existentes, ndo tem conseguido ultrapassar os interesses antagonicos que o tema suscita, sdo no
entanto, um expediente necessario.

Assim, a nossa constitui¢cdo, no art® 359 cristaliza os principios defendidos por todas as legislages.

Pensamos ocioso trazer para esta audiéncia os conceitos, ou a apresentacao do problema. Porventura
haver; ainda entre os presentes quem se interrogue sobre a razdo de fazer tanto barulho a volta da

utilizagdo da informética. Defendem alguns, na verdade, que os ficheiros informaticos séo menos
vulneraveis que os ficheiros manuais. Dispenso-me de tratar tal tema pois que a realidade da ultima
década tem demonstrado a sociedade que informatica e direitos da pessoa tém conotagfes, e sdo em
muitos casos antagonicos.

Como vamos ver, o direito de acesso aos registos, o dever de publicitar os registos existentes e os fins a
gue se destinam e ainda o dever de proceder a sus rectificagdo e actualizagdo, estdo bem patentes no n°
1 do art® 35V.

As leis ordinarias de muitos paises vedaram também o tratamento automatico, de dados referentes a
convicgOes politicas, fé religiosa ou vida privada tal como o n°2 do art® 35°

Poderé dizer-se que deveria aludir ainda a dados referentes a origens raciais ou filiagdes sindicais, bem
como especificar o que se entende por dados referentes a vida privada.

Este conceito e porem, de dificil definicAo embora mesmo entre nos se possa dizer que a lein°3173 de 5
de Abril é um util instrumento legal que impede a invocacao da existéncia de lacuna da lei.

A proibicéo da atribuicdo de um numero nacional Gnico, e em nosso entender una defesa fundamental.
O mal estar-social gerado pela existéncia de indicadores universais serviu de travao a paises que

estavam a caminho de implementar um sistema desse tipo. S&o do nosso conhecimento recente, 0s
exemplos da Franca e do Land de Hamburgo.




E necessario referir a proposito que os paises que ainda tém numero nacional Unico, como a Suécia, tem
instituicdes e realidades historico-culturais diferentes da nossa.

Na verdade, urge que se diga que a administracao publica presta conta ao parlamento apresentando-lhe
os seus programas de actividades e relatérios de execucao e é controlada por 6rgéos colegiais onde tem

assento parlamentares e eleitos locais mesmo de partidos da oposi¢cdo Pode falar-se de verdadeira
transparéncia da administracéo, o que ndo é o caso de Portugal.

Igualmente se nos afigura proibida pelo n°3 do art® 35° a prética de criacdo de tabelas de correspondéncia
entre os cédigos dos diversos ficheiros integrantes dos sistemas informaticos.

Na verdade, sempre que seja tratada informacao pessoal nominativa ndo podera ser feita interconexao
de ficheiros por forma a agrupar os dados nele, registados.

Se estas directivas forem obedecidas qualquer legislacédo ordinaria em vigor nos paises europeus, vé a
sua eficacia igualada pela pratica da observancia do artigo 35°

Em Portugal, temos defendido que a Assembleia da Republica devera fazer o controlo do cumprimento
do artigo 35° fazendo baixar ao plenario os decretos-lei que configurem a organica de servigos que
tenham nudcleos de informatica.

Eventualmente os parlamentares deverdo socorrer-se de equipas multidisciplinares de técnicos que os
ajudem a fundamentar as suas opinides.

Ja ndo me parece defensavel a criagdo de comissdes e subcomissdes de informatica e liberdades que
ndo sejam compostas de parlamentares. Na Verdade, o controle da utilizagdo abusiva da informatica
deve ser feito por entidade estranha a administragéo publica e ao governo, sob pena de se gozarem 0s
seus objectivos. Esta é a opinido alids de um relatério da OCDE datado ja de 1973.

Achamos defenséavel constituir um registo dos Sistemas informéaticos existentes, com tratamento de
informacéo pessoal. Tal registo seria feito nos servigos de apoio a Assembleia da Republica.

Também a utilizagdo e o preenchimento de inquérito urgem ser regulamentados.

Vamos portanto analisar os direitos normalmente atribuidos aos cidaddos nesta matéria e os deveres dos
profissionais de informatica que Ihes estdo inerentes.

2.MEIOS DE DEFESA DOS CIDADAOS

2.1.0 direito a publicidade relaciona-se com o aspecto da transparéncia da informagéo.

Efectivamente tem -se entendido que os cidadaos devem ser informados regularmente dos ficheiros
pessoais mantidos e geridos pela administragcdo e demais instituicdes publicas ou privadas.

Tambem o acto de criagdo de um ficheiro nominativo deve ser publicizado, ou mesmo ser objecto
obrigatoriamente de diploma legal.




Assim, pelo menos uma vez por ano 0s servi¢os da administragédo norte-americana devem publicar no
Registo Federal um aviso lembrando a existéncia e caracteristicas do sistema de informagdo e em
particular

a)o nome e a localizacgdo do sistema;

b)as categorias de individuos que sdo objecto do registo;

c)os (diferentes) tipos de registo;

d)as utilizacdes habituais, com menc¢éo das categorias de utilizadores e fins que prosseguem;

e)os principios e os métodos utilizados para o0 armazenamento, .a consulta, a manutencao e a destruicao
de informacdes, bem como para controlar o acesso aos registos;

f)o nome e a morada profissional de pessoa oficialmente responséavel pelo sistema de registos;

g) 0s processos postos em pratica para responder a um individuo que deseja saber se o sistema contem
gastos a seu respeito;

h)os procedimentos utilizados para indicar a um individuo que faca pedido, como pode ele tomar

conhecimento dos registos que lhe ditem respeito, entre os do sistema, e como pode contestar o seu
conteudo.

i)as fontes de informacao utilizadas para constituir os registos do sistema”.

O projecto de lei britanico previa que "toda a pessoa a propoésito da qual forem memorizadas informacdes
num banco de dados recebera da pessoa que explorar o banco, num prazo de dois meses a partir do
momento em que pela primeira vez, o seu nome tiver sido inserido no computador uma saida de
impressora, que contenha todos os dados que lhe respeitem”.

Quanto a este direito o sistema sueco e rotulado de informagé&o aberta.

Também a lei francesa prevé que a Comisséo para a Informatica ponha a disposic¢éo do publico, a lista
dos tratamentos, especificando para cada um deles, qual o acto legal que o criou ou a data da sua
declaragdo, o nome de tratamento e os fins a que se destina, o servico junto do qual se exerce o direito
de acesso do cidadéo e as categorias de informagdes nominativas registadas.

A recente lei da Alemanha Federal considera que constitui um direito do individuo:

-a informag&o sobre os dados armazenados a respeito de uma pessoa;
-arectificacdo dos dados armazenados sobre a sua pessoa quando estes ndo forem correctos;

-a anulagéo ou proibicdo de dados armazenados sobre a sua pessoa, quando ndo se provar a sua
exactiddo ou se uso foram cumpridas as condi¢des prévias sem armazenamento;

-a extingéo dos dados armazenados sobre a sua pessoa quando o seu armazenamento for inadmissivel

ou se foram suprimidas as condi¢des prévias iniciais de armazenamento.

Cumpre-nos no entanto referir que este direito & publicidade sofre limitacdes de tal monta, que o esvaziam
de conteddo nalguns canos.




A titulo exemplificativo a lei alema estipula que nédo serd dado conhecimento sobre os dados referentes a
um individuo se:

-a informacgéo puser em perigo o legitimo cumprimento das tarefas que competem aos servi¢os de recolhal
de dados;

-a informacgé&o puser em perigo a seguranga publica ou a ordem, ou possa causar prejuizo ao bem-estar
do estado ou de uma provincia;

-0s dados pessoais ou a razdo da sua colheita devem ser mantidos eu segredo quer por for¢a de
disposicédo legal quer por forga da sua prépria natureza, nomeadamente em virtude de interesses
legitimos e preponderantes de uma terceira pessoa;

-a informacao foi detida por instituigdes militares Ministério Publico ou Policia, o Servigo Criminal Federal
e os Servigos de Finangas "(13 alinea 3).

Sobre esta matéria S. Rodota referiu na reunido da OCDE de 9 e 10 de Novembro/77 que a Comisséo
sobre a Protecgdo das Liberdades individuais em Italia, examina actualmente a possibilidade do exercicio
de um controlo parlamentar ndo apenas sobre os dados recolhidos sobre um individuo preciso, mas
também sobre os critérios de gestdo dos bancos de dados destinados aos servigos de policia e de
seguranga.

A Comisséo italiana a que Rodota preside, considera dever Organizar durante o corrente ano uma
audiéncia na Camara de Deputados e outra no Senado, bem como reunides oficiais com representantes
do sector publico e Privado,, especialistas, associagdes, representantes dos sectores industriais e dos
grupos de Opinido, tais como organizacdes de consumidores, ou associa¢des dos direitas do homem, a
fim de fomentar uma larga discusséo dado que em Italia a opinido publica se preocupa muito pouco com
0s problemas postos pela proteccdo das liberdades individuais.

O direito a publicidade inclui também o direito de conhecer a fonte que forneceu os dados, excepto os que
fora, recolhidos com garantia de sigilo, excepgdes acolhidas na lei alem& e norte americana.

Esta excepc¢do é incompreensivel pois os dados devem ser colhidos junto das pessoas a que dizem
respeito e outro procedimento a muito pouco defensavel no campo dos principios. Atrevemo-nos mesmo a
defender que, se os dados ndo podem ser colhidos do préprio cidad&o a que dizem respeito ndo devem
ser postos em registo magnético dados colhidos a seu respeito junto de terceiros,

A lei americana inclui o direito a publicidade do nome e morada dos responsaveis pelos ficheiros, no
entanto insere uma alinea de “derroga¢des sistematicas ” e outra de "derrogacdes especiais" que abre
grandes brechas no direito a publicidade.

Este direito traz inerente o conhecimento dos fins a que a informacéao recolhida se destina, o qual como
vimos se relaciona com o principio de que ainformagdo ndo deve ser utilizada para fins diferentes
daqueles para os quais foi recolhida.

Por esta ramo as leis referem que aos cidadaos é reconhecido o direito de ser informado de quais as
entidades que vao ter acesso a ficheiros com dados pessoais e quais as condi¢des que rodeiam a
comunicagado de dados para entidades diferentes da que detém os ficheiros.

Também as leis se preocupam em considerar que as alteragdes efectuadas nos registos devem ser
oficiosamente comunicadas aqueles a quem foram divulgadas os registos, na sua forma inicial.

O ponto n° 5 da Resolugio do Conselho da Europa de 1974 refere que "cada pessoa tem o direito de




conhecer as informacoes registadas que Ihe dizem respeito.

Toda a excepgéo a este principio ou limitagdo ao exercicio deste direito deve ser estritamente
regulamentada”.

Mais adiante trataremos o problema do preenchimento dos inquéritos através dos quais a informacéo é
colhida.

2.2.0 direito de acesso dos cidadaos ao contetdo dos ficheiros que Ihe dizem respeito, estd conexo com
o direito a publicidade.

O n° 1 do artigo 35° exemplarmente refere que todos os cidad&@os tem o direito de tomar conhecimento do
gue constar dos registos mecanograficos a s eu respeito...".

A informacdo medica é geralmente acedida através de intermediario (medico) escolhido pelo interessado,
nomeadamente no artigo 40° do diploma francés.

O direito de acesso a terceiros e rigorosamente interdito, nomeadamente um possivel acesso em nome
de liberdade de imprensa.

Entre nés o DL n°® 64/77 de 24 de Janeiro (regulamento do Centro de Identificagdo Civil e Criminal) refere
na la. parte do n°2 do artigo 38° que "os magistrados judiciais e do Ministério Publico s6 podem aceder a
informagéo, sobre identificag&o civil guando se levantem duvidas sobre a identificagdo de intervenientes
€em processos a seu cargo e que esses elementos ndo possam ou ndo devam ser obtidos das pessoas a
gue respeitem".

No entanto posteriormente o n® 3 do artigo 89 do DL n° 364/77 de 2 de Setembro (Lei Organica da P.J.)
estabelece o acesso directo aos ficheiros magnéticos do Centro de Informatica do Ministério da Justica
por parte do pessoal da Policia Judiciaria.

A lei francesa inclui, no direito de acesso, o conhecimento dos raciocinios utilizados no tratamento
automatico.

Efectivamente A. Holleaux (Conselheiro de Estado) refere em “"La Revue Administrative", n° 181 de
Janeiro - Fevereiro/78 que "o organismo responsavel por um ficheiro de da dos pessoais por forga do
artigo 39 da lei francesa, fundamentara a sua decisao e da-la-4 a conhecer e a analisar numa linguagem
clara, bem como aos respectivos fundamentos. A lei impde que as especificagdes sobre os dados que
tenham interferido na decisé@o sejam facultadas bem como os programas de exploracao”

Totalmente inovador para nos foi o contributo de S. Rododa presidente da Comisséo Italiana para a
protecc¢éo das liberdades individuais.

Passamos a transcrever o que consta do seu depoimento perante o Sub-grupo da OCDE sobre os bancos
de dados (Documento DST1/ICCP/77-62):

"A Comissédo considera em segundo lugar que para alem do acesso individual deveria ser previsto um
certo tipo de acesso colectivo dos bancos de dados.

A Comisséo constatou por exemplo a partir de amostragens tratadas empiricamente que em certos
casos, os trabalhadores individualmente ndo procuram verificar se as suas entidades patronais




colheram informacgdes sobre as suas opinides politicas ou religiosas, o que alias e proibido pela legislacao
italiana. Todavia mesmo se o trabalhador néo se interessa individualmente nesse tipo de controlo, a
possivel e desejavel que os sindicatos se encarreguem disso. A Comissdo examina actualmente um tipo
de acesso colectivo que viria juntar-se ao acesso individual as informagdes reunidas nos sectores
publicos e privados.

Sobre o controlo dos bancos de dados destinados aos ser vi¢os de policia e de seguranca, os italianos
examinam actualmente a possibilidade de ser exercido um controlo parlamentar ndo apenas sobre os

dados registados, sobre determinado individuo mas também sobre os critérios de gestdo desse tipo de
bancos de dados”

2.3.0 direito de contradita

Consiste este direito na possibilidade conferida aos cidadaos de poder impugnar os dados inexactos
incompletos, equivocos ou desactualizados.

Normalmente é um direito cujo exercicio e gratuito.

No entanto uma vez exercido, as leis dos EEUU, Suécia e projecto belga prevéem o decurso de dote
meses, para a possibilidade de novo exercicio desse direito.

O 6nus da prova sobre a fiabilidade dos registos, compete ao detentor do ficheiro.

Sobre o direito de rectificacdo dos dados pessoais, a recente lei alema vai ao ponto de interditar a
utilizacéo de dados, uma vez contestada e provada a sua inexactidao.

Prevé ainda o pagamento de custas por parte do interessado em conhecer as informagdes recolhidas a
seu respeito.

Os cidad&os tem o direito de recorrer ao representante Federal para a protec¢éo de dados, se se sentirem
lesados nos seus direitos, no que respeita ao tratamento dos seus dados pessoais pelos servi¢cos
publicas, com excep¢édo dos tribunais.

Do texto da lei francesa transcreve-se exemplarmente (artigo 35°) "o titular do direito de acesso pode
pedir que sejam rectificadas, completadas, clarificadas, actualiza das ou retiradas as informagfes que lhe
dizem respeito, quando sejam inexactas, incompletas, equivocas, desactualizadas, ou cuja recolha ou
utilizagéo, transmissdo ou manutencdo sejam proibidas.

Quando o interessado faz o pedido, o0 servigo ou organismo visado deve facultar-lhe gratuitamente copia
do registo modificado.

Em caso de contestacéo, a resporsabilidade da prova incumbe ao servi¢o junto do qual foi exercido o
direito de acesso, salvo quando constar que as informagdes conteste das foram comunicadas pela pessoal
em causa ou com o seu acordo.

Quando o titular do direito de acesso obtenha uma modificagdo do registo, a despesa efectuada a titulo
de emolumentos desembolsados para obtencéo do contetido dos registos, é reembolsada”.

2.4. o direito ao esquecimento




De maneira geral as leis aceitam que os dados sejam oficiosamente actualizados e considerados
invalidos depois de certo periodo de tempo.

A lei da Alemanha Federal refere o direito ao apagamento de dados que ja ndo sejam necessarios para
efeitos do legitimo cumprimento das fun¢des cometidas aos servigos que os detém.

No entanto tal norm a originara eventualmente arbitrios pois ndo se diz quando se deve ou ndo considerar
necessaria tal informacao, nem tao pouco se estabelece um prazo limite para a vida Gtil da informacao.

Sobre o direito ao esquecimento a lei alema considera de verem ser extintos os dados pessoais sobre
condicdes de saude, ac¢des penais, opinides religiosas ou politicas contrarias, desde que a sua exactiddo
ndo puder ser comprovada pelo servi¢o que os recolheu.

O Conselho da Europa refere no ponto n° 4 da Resolugao atras citada - "Devem estabelecer-se regras
para determinar o limite de tempo alem do qual certas categorias de informag¢8es ja ndo poderéo ser
conservadas ou utilizadas.

Todavia, pode ser derrogado este principio para fins estatisticos, cientificos ou histéricos. Devem entao
estabelecer-se medidas para ndo causar prejuizos a vida privada dos interessados.

A lei francesa no seu artigo 28° refere que "salvo disposic¢des legislativas em contrario, as informacdes
ndo devem ser conservadas sob uma forma nominativa para ai em do prazo previsto no pedido de
autorizacao ou na declaragdo a ndo ser que, a sua manutencao seja autorizada pela Comisséo”

Em Inglaterra a Comissao Younger no principio n° refere "na concepg¢éo dos sistemas devem
especificar-se periodos para alem dos quais a informacéo ndo ser4 mantida".

2.5. O direito a accao civil e criminal

As sanc¢fes penais para efeito de ndo cumprimento dos deveres da Administragdo ou por infraccdes
previstas nas leis mereceriam um tratamento desenvolvido.

Aqui referiremos que a lei norte-americana acolhe o exercicio da ac¢éo civel para efeito de ressarcimento
de dados causados a cidadédos em virtude de determinados procedimentos administrativos.

Assim se o tribunal decidir que a administragcao agiu com conhecimento de causa ou com o fim de
prejudicar, constitui-se responsabilidade dos USA perante o individuo prejudicado ate & quantia
equivalente a uma soma igual:

a)ao prejuizo efectivamente sofrido pelo individuo na sequéncia da recusa ou da omisséo ; todavia em
caso algum uma pessoa que tenha direito a uma indemnizagéo recebera urna soma inferior a 1000
dolares; e

b)ao custo do processo e as despesas razoaveis de honorarios a advogado fixado pelo tribunal.

(. .) Todavia quando um servigo ou organismo da Administragcao forneceu intencionalmente de maneira
erronea uma informacéo que a presente lei exija que seja comunicada a um individuo e quando a

informag&o errada originou a responsabilizagdo de uma administragcdo perante um individuo, em virtude
da presente lei, a acgao podera ser posta em qualquer momento nos dois anos seguintes a descoberta




pelo individuo da declaracao errada

Nenhuma clausula da presente sec¢éo devera ser interpretada para autorizar uma accao civel decorrente

de um prejuizo consequente a divulgagdo de um registo anterior a vigéncia da presente sec¢do". (Secgao
552a.. alinea g)

2.6.Direitos atinentes ao preenchimento de inquéritos.

Exemplarmente a lei norte-americana refere que os servi¢cos da administracdo devem fornecer as
seguintes informag@es as pessoas a quem sejam pedidos dados, as quais deveu constar do formulario
como parte integrante, ou de anexo:

a)a justificacao legal do pedido de informagdes, o caracter obrigatério ou facultativo das respostas.

b) o fim ou fins para os quais se conta utilizar a informacéao;

c) as utilizacdes habituais dessa informacéo;

d) as consequéncias que tem uma recusa de fornecer toda ou parte das informac¢des pedidas.

Aceita-se generalizamente o direito de ser informado sobre se as respostas aos inquéritos sao
obrigatérias e de quais as consequéncias da oposi¢ao a resposta.

A lei norte-americana refere que os servi¢os da administragédo publica devem recolher as informagdes
directamente junto do individuo a que dizem respeito, nomeadamente se o contetdo das informacdes
pode causar a recusa de certos direitos ou indemnizages.

A lei francesa no seu artigo 27° refere que as pessoas junto das quais se recolhem informagdes
nominativas devem ser informadas:

-do caracter obrigatorio ou facultativo das respostas ;
-das consequéncias de uma resposta inexacta,;

-das pessoas fisicas ou morais destinatarias das informacoes.

Quando tais informag8es séo recolhidas por meio de questionarios estes devem mencionar estas normas.

Estas disposi¢des ndo se aplicam a recolha das informag¢fes necessarias a investigacao de infracgdes.

A.Hollcaux, conselheiro de Estado, na revista citada atras, refere que esta norma bem corno a do artigo
45°, terdo uma grande aplicagdo porque na sociedade actual o publico esta constantemente Solicitado a
dar informacgdes sob forma de questionario ou declaragfes a completar. A precisao de que essas regras
néo se aplicam se os dados colhidos ndo forem destinados a um ficheiro, tem pouco efeito, porque os
termos ficheiro e fichas sdo muito gerais e de emprego muito usual para que possam ser efectivamente
classificadas. Para alem disso toda a pessoa junto de quem séo recolhidas informa¢des nominativas deve
ser informada sobre se a sua resposta e obrigatéria ou facultativa, consequéncias da sua falta de
resposta, as pessoas as quais sdo destinadas as informagdes, a existéncia de um direito de acesso e de
rectificacao.

3.DEVERES DE DEONTOLOGIA PROFISSIONAL




O Conselho da Europa tanto para o sector privado, como para o sector publico preocupou -se com que 0s
Estados membros estabelecessem regras de conduta destinada a prevenir o mau uso das informacdes
por parte daqueles que trabalham com bancos de dados e em particular, regras de sigilo profissional
(vide Resolugéo (74) 2° de 20.9.74 e (73) 22 de 26.9.73).

E proibido as pessoas encarregadas de preparar, transmitir ,armazenar ou tratar dados, comunicar ou
tornar acessiveis a terceiros, todas as informacdes relativas aos ficheiros, aos dos e aos resultados do
seu tratamento obtidos no exercicio das suas fung8es, ou permitir a outras pessoas obter essas
informacodes. Este o principio deontolégico enunciado pela lei do Land de Hesse (1970).

Todas as leis enunciaram este principio conciliando-o com a obrigagdo legal de fornecer essas
informacdes nomeadamente aos interessados para efeitos do exercicio do direito de impugnacgéo dos
dados registados.

No Draft Bill belga e o Comissario interno que assume a responsabilidade pelo cumprimento das medidas
de seguranca por parte do pessoal

Os membros da Comisséo francesa bem como os das suas delegag@es regionais estéo vinculados ao
dever de sigilo quanto as informagdes de que tomem conhecimento nos termos do artigo 75° do Codigo
Penal.

A Comisséo francesa no exercicio das suas atribuicdes de controlo adverte os infractores das medidas de
seguranca estipuladas para cada sistema de informac&o, em conformidade com o artigo 48° do respectivo
Cédigo de Processo Penal.

A lei alema considera infraccéo disciplinar sempre que um funcionario que devesse informar um
interessado, o ndo faca, sempre que um gestor ndo nomeie um responsavel pela protec¢éo de dados ou
ndo dé a este as especificagdes previstas, ou ndo faga o relatério em tempo para o servico de fiscalizagao
regional.

Estas infrac¢des disciplinares podem ser punidas com multa ate 50 mil marcos.

A lei sueca ,para alem das regras deontoldgicas, cuja violagdo configura o tipo legal de crime, considera
no artigo 229° que podera ser confiscado todo o ficheiro de pessoas criado ou mantido sem autorizagéo
da inspeccao, nos casos em que essa autoriza¢éo seja obrigatoria.

Considera que o responsavel por um ficheiro de pessoas devera indemnizar toda a pessoa registada que
tenha sido prejudicada pelo facto da inexactidao das informagdes a si respeitantes contidas no dito
ficheiro.

O responsavel por um ficheiro ou aquele que mantém o ficheiro por conta do responséavel poderéa ser
multado pela Inspecc¢do quando falte as suas obrigacdes de dar acesso aos locais informaticos, ou a
determinados dossiers obrigatérios, ou de comunicar as informag8es reclamadas por parte da inspeccao.

O projecto belga atribui a pessoa responsavel pelo banco de dados:
1° -estabelecer um inventario onde seja relatada a natureza dos dados tratados, os objectivos para os

guais sao necessarios os dados e os destinatarios desses dados;

2° - assegurar o caracter apropriado dos programas que servem o tratamento automatico de dado. e bem




como aregularidade da sua aplicagao;

3°-fazer todas as diligéncias para manter os dados em dia, corrigir os dados errados ou suprimir os dados
gue tenham caducado, ou obtidos por meios ilicitos ou fraudulentos.

4° -dar conhecimento através de medidas apropriadas is pessoas que participam no tratamento
automatico de dados das disposi¢8es do presente capitulo, bem como de todas as outras prescri¢cdes
relativas a exigéncias particulares da proteccdo do direito ao respeito pela vida privada no organismo de
direito publico ou na empresa de direito privado onde elas trabalham.

Mais se refere que as pessoas que no exercicio das suas fun¢8es tenham conhecimento dos dados que
figuram num banco, estéo sujeitas ao segredo profissional.

A lei norte-americana comete aos servigos da administracdo publica a missdo de estabelecer regras de
conduta para as pessoas implicadas na manipulacdo dos dados e indicar-lhes as sancdes previstas, em
caso de néo observacao dessas regras.

O Conselho da Europa pronunciou-se na Resolugdo (73) 22 de 26.9.73 no seu ponto 9 por que 0s
Estados Membros estabelecam regras de conduta destinadas a prevenir o mau uso das informacdes, por
parte dagueles que trabalham com bancos de dados e em particular, regras de segredo profissional.

No numero 72 de Nov. /75 da revista "Informatique et Gestion" |é-se "que ndo seria desejavel nem
possivel constituir um pesado dispositivo juridico”.

E ainda que "sem complexos de culpa mas consciente dos escolhos, pertence a cada cidad&do, mas
primeiramente aos profissionais de informatica esforcar-se para que a informética ndo se torne um
instrumento de servid&do”.

A conferéncia anual dos advogados, realizada em 74 sob a égide da Roscoe-Pound American Trial
Lawyers Foundation, produziu uma recomendagéao, com o n° 16, a fim de ser elaborado um cédigo federal

de boa conduta no tratamento de informagé&o, regulamentando com preciséo a colheita, o
armazenamento, a divulgacao e a utilizacdo de informacgdes pessoais, de forma a proteger os direitos do
individuo a uma vida privada e a um tratamento equitativo.

A recomendacédo n° 18 refere que as pessoas registadas deveriam ter o direito de accionar em juizo
aqueles que violassem o Codigo Federal da boa conduta, deveriam receber subsidios pare pagar as
despesas de advogados e deveria ser competente para a apreciagdo do litigio um tribunal federal
independentemente do valor.

Um 6rgao federal deveria ser criado com o fim de fazer respeitar o codigo federal de boa conduta no
tratamento da informacéao.

A lei sueca, nomeadamente o artigo 8° a 19° inclusive, trata de disposi¢8es de natureza deontolégica pois
na economia do diploma este é 0 aspecto que mais desenvolvimento toma.

Assim apés um 1° capitulo referente a generalidades e a autorizagdo dos ficheiros e dos capitulos finais
referentes a penas multas e disposi¢8es transitdrias € o capitulo "Deveres do responsavel por um ficheiro"
que abrange um verdadeiro codigo deontolégico.

Assim, o responsavel pelo ficheiro se tiver duvidas sobre a exactiddo de uma informagao pessoal deve
tomar todas as medidas a fim de verificar a validade da informagé o e corrigir ou suprimir a informagéo se




for caso disso. Tem também o dever de comunicar a rectificacao ou supressao efectuada aqueles a quem
a informacao inexacta tiver sido fornecida.

0 responsavel por um ficheiro tem o dever de proceder a sua actualiza¢éo quanto a informag8es

incompletas, ou em virtude da finalidade para que foi concebido, néo insira uma pessoa a que nele deva
figurar.

E responsavel pelo ficheiro que incumbe o dever de dar conhecimento dos registos existentes sobre uma
pessoa que o sdicite.

Logo que deixe de manter um ficheiro o respectivo responsavel deve comunica-lo a Inspeccéo de dados.

O artigo 13° obriga ao segredo profissional todos os que tenham acesso ao ficheiro por motivo de
trabalharem com ele.

Também o pessoal da Ins peccao de dados que se ocupou dos dossiers de autorizagdo ou mesmo de
tarefas de controlo esta obrigado ao segredo profissional (conf. Art® 359).

Estas normas deontoldgicas encontram se acompanhadas do enunciado de san¢Bes para o seu eventual
incumprimento.

Nomeadamente o artigo 22° refere que podera ser confiscado todo o ficheiro de pessoas criado ou
mantido sem autorizacéo da inspecc¢ao, nos cascs em que essa autorizacao foi tornada obrigatoria pela
presente lei.

O responsavel por um ficheiro de pessoas devera indemnizar toda a pessoa registada que tenha sido
prejudicada, (e ndo apenas os prejuizos materiais) por inexactidédo das informacdes a si respeitantes.

A Inspecc¢éo de Dados pode impor multas ao responséavel por um ficheiro que ndo dé acesso aos locais,
aos dossiers e ndo da os esclarecimentos pedidos para efeitos de controle nos termos do artigo 17°.

A inspeccao de Dados pode igualmente multar o responséavel de um ficheiro que faltou aos seus deverei
atras mencionados, independentemente das san¢des penais a que esta sujeito.

O projecto de lei belga refere também no seu artigo 17° que "estéo sujeitas ao segredo profissional as
pessoas que, no exercicio das suas fungdes tenham conhecimento dos dados que figuram num banco".

O mesmo projecto belga refere as incompatibilidades, a exemplo da lei francesa, para o exercicio de
fungbes na Comisséo de Controle dos Bancos de Dados. Assim ndo poderao eles dirigir bancos de dados
por conta prépria ou por conta de terceiros, nem ser responsaveis, por bancos de dados.

E no artigo 36° refere que sem prejuizo da aplicagdo do artigo 29° do Cédigo de Instrugdo Criminal, bem
como das obrigagOes que Ihe sdo impostas, pelo presente capitulo e, exceptuando os casos em que sdo
chamados a testemunhar em Tribunal, os membros da Comisséo de controlo dos bancos de dados e as
pessoas dependentes da sua autoridade ndo poderao fazer qual quer divulgagéo dos factos de que
tenham tido conhecimento no cumprimento das suas func¢des".

Entre os deveres do responsavel por um banco de dados figura o de comunicar sob forma legivel é
pedido da pessoa cujos dados se encontram no banco:




-0s dados a ela respeitantes, contidos no banco;
-0 objectivo para que séo tratados automaticamente e
-as comunicac¢des efectuadas a terceiros (conf. Art. 18°)

O projecto Pierson (belga) inclui no seu artigo 16°, uma norma deontolégica original "alem dos oficiais e
agentes da Policia Judiciaria, os agentes do Estado e da Companhia dos Telegramas e Telefones
incumbido para o efeito, sdo competentes para investigar e constatar por processos verbais que fazem fé
ate prova em contrario, as infrac¢Bes previstas na presente lei".

Na lei norte -americana "o funcionério que divulgue informacdes proibidas em diploma legal podera
incorrer no pagamento de multa ate 5000 doélares".

O artigo 12° da lei francesa refere que "os membros e os agentes da Comissao e das del egacdes
regionais estdo vinculadas ao segredo profissional quanto aos factos, actos ou informacdes de que
tenham conhecimento no exercicio das suas fun¢des nos termos do artigo 75° do Codigo Penal, e, sob
reserva do que for necessario para a execugao do reatério anual previsto abaixo, do artigo 378° do
Cédigo Penal".

Também estabelece que "no exercicio das suas fun¢des os membros da Comisséo Nacional da
Informatica e das Liberdades e os membros das delegag6es regionais nao recebem instrucdes de
gualquer autoridade.

Os profissionais de informatica chamados, quer a dar informag8es a comisséo, quer testemunhar perante
ela séo desligados quando necesséario, do seu dever de sigilo".

Nos termos da lei francesa séo fixadas as incompatibilidades com a qualidade de membro da Comisséo
Nacional. Assim ndo podem os seus membros pertencer ao Governo nem exercer fun¢des ou deter
participacdes em empresas concorrentes na produgdo de materiais utilizados na informética, em
telecomunicagdes ou no fornecimento de servigos de informatica ou em telecomunicagdes (conf. artigo
89).

Por forca do seu artigo 29° "toda a pessoa que ordene ou efectue um tratamento de informagées
nominativas. obriga-se por esse facto, perante as pessoas visadas, a tomar todas as precaugdes Uteisa
fim de preservar a seguranga das informacdes e nomeadamente a impedir que elas ndo sejam
deformadas, violadas ou comunicadas a terceiros ndo autorizados".

A Data Surveillance Bill (u.K. 1969) referia expressamente que o operador de um banco de dados
poderia incorrer em multa ate 1000 libras esterlinas ou prisdo até 5 anos e indemnizacao ao ofendido se:

-omitisse ou recusasse o0 envio de uma saida de impressora no exercicio do dever de dar acesso a
informacéo;

-permitisse a utilizacao dos dados para fins diversos dos declarados;

-desse acesso aos dados a pessoa hdo autorizada;

-omitisse ou recusasse conformar-se com as especificagdes do Conservador do Registo de Bancos de

Dados.

O operador de bancos de dados que transmitisse informacgdes pessoais erradas deveria indemnizar os
eventuais prejuizos.




4. CONCLUSAO - Para nos é tema pacifico que os computadores e o respectivo software, utilizado no
tratamento automatico de informacgé&o pessoal trazem um acréscimo de eficiéncia que o tratamento
manual ndo permite.

Assim sendo, ha que precavermo-nos sob o ponto de vista de medidas organizacionais de seguranca e
de medidas de proteccéo juridica.

As medidas de seguranca sdo um instrumento que dificulta a utilizagéo abusiva da informacdo, embora
néo a impossibilitem.

Por mais transparentes para os cidadaos que sejam os métodos e processos da utiliza¢éo da informatica,
defendemos que determinados tipos de informacédo pessoal ndo devam ser postos em suporte
informatico.




